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Zusammenfassung

Mobile Ad-hoc-Netze (MANETS) sind durch fehlende Infrastruktur und Dateniibertragung per Funk
besonders anfillig fiir Angriffe. In diesem Beitrag werden einige Vertreter dieser Angriffe (Blackhole,
Wormhole, Rushing und Sybil) in konsistenter Weise fiir das Routingprotokoll Optimized Link State
Routing (OLSR) modelliert und analysiert. Dabei werden sowohl die Voraussetzungen (Kosten, Wahr-
scheinlichkeit, benotigte Fihigkeiten) als auch der entstehende Schaden mit Hilfe von Angriffsbaumen
auf (semi-)formale Weise untersucht. Durch die einheitliche Modellierung und Analyse sind nun die
entstehenden Bedrohungen miteinander vergleichbar und kénnen entsprechend bewertet werden.

1 Einfuhrung

Mobile Ad-hoc-Netze (MANETS) sind durch fehlende Infrastruktur und Dateniibertragung per
Funk besonders anfillig fiir Angriffe. Eine drahtlose Dateniibertragung kann prinzipiell im-
mer abgehort und gestort werden. Die Netzwerktopologie kann sich aufgrund der Mobilitit
der teilnehmenden Knoten beliebig dndern. Zudem begrenzen die eingeschrinkte Energiever-
sorgung und limitierte Rechenleistung den Einsatz von komplexen Sicherheitsmechanismen.
In der Vergangenheit wurden verschiedene Angriffsmoglichkeiten gegen MANETSs entdeckt
und untersucht. Dabei wurde meist jeweils ein einzelner Angriff auf ein bestimmte Protokoll
untersucht und Gegenmalinahmen vorgestellt (etwa in [AaHKO04, A1YPO4, Douc02, NSSP04,
Raff05, WaBhO04]).

Das Ziel dieses Beitrags ist es, die wichtigsten Angriffe auf das MANET-Routing in konsi-
stenter Weise zu modellieren und zu analysieren. Die einzelnen Angriffe werden mit Hilfe
von Angriffsbdumen in Teilschritte zerlegt und auf eine (semi-)formale Weise modelliert. An-
griffsbdume ermoglichen eine Analyse von Teilaspekten anhand von spezifischen Parameter-
werten. In der Analyse werden die Voraussetzungen, die notig sind um einen bestimmten An-
griff erfolgreich durchzufiihren, untersucht. Dabei werden der benotigte Aufwand, die Erfolgs-
wahrscheinlichkeit und die dazu benotigten Fihigkeiten betrachtet. Zum anderen wird auch der
Schaden betrachtet, der durch einen erfolgreichen Angriff entstehen kann.
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Untersucht wird das MANET-Routingprotokoll OLSR (Optimized Link State Routing), wel-
ches zur Zeit groBe Beachtung in der Forschung und Entwicklung im MANET-Bereich findet.
OLSR wurde von der IETF als RFC [ClJa03] verabschiedet wurde und wird aktiv weiterent-
wickelt. Die durchgefiihrte Analyse bietet einen detaillierten Uberblick iiber die verschiedenen
Angriffe, und ermoglicht es, die Gefahren, welche durch sie entstehen konnen, direkt miteinan-
der zu vergleichen und zu bewerten. Dieser Beitrag basiert auf der Analyse und Modellierung
von Routingverfahren in [BuchO5] mit den Bewertungskriterien aus [JaT605].

Im néchsten Kapitel werden die Grundkonzepte der prominentesten Angriffe auf das MANET-
Routing vorgestellt. Danach folgt eine Einfiihrung und Definition der Angriffsbdume als Analy-
semethode. In Abschnitt 4 werden die spezifischen Untersuchungskriterien und das betrachtete
Szenario fiir die Analyse definiert. Auf dieser Basis wird eine detaillierte Analyse des OLSR-
Protokolls in Bezug auf die verschiedenen Angriffe durchgefiihrt. In Abschnitt 6 folgt dann
einen Bewertung der Analyseergebnisse und ein Vergleich der verschiedenen Angriffe und zum
Abschluss werden die Ergebnisse zusammengefasst.

2 Angriffe auf MANET-Routing

Im Folgenden werden die Grundkonzepte einiger wichtiger Angriffe auf das Routing in MA-
NETs kurz erldutert. Dabei werden diejenigen Angriffe vorgestellt, die spéter fiir das Routing-
protokoll OLSR mit Hilfe von Angriffsbiumen modelliert und analysiert werden.

2.1 Blackhole-Angriff

Dem Blackhole-Angriff [AaHKO04, A1YP04] liegt die Idee zugrunde, gezielt so falsche Routen
zu erzeugen, dass Pakete nicht mehr dem eigentlichen Empfinger D zugestellt werden, son-
dern stattdessen verloren gehen oder bei einem Angreifer landen. Es wird also so etwas wie
ein schwarzes Loch (engl. black hole) gebildet, das Pakete verschluckt. Abbildung 1 zeigt im
linken Teil exemplarisch normalen Datenverkehr, der iiber benachbarte Knoten zu Knoten D
weitergeleitet wird. Im rechten Teil der Abbildung sind die Auswirkungen eines erfolgreichen
Angriffs zu sehen. Fiir Knoten D bestimmte Nachrichten erreichen nicht ihr eigentliches Ziel,
sondern werden vom Angreifer abgefangen.

O = 5() Angreifer
@ @ Opfer

Abb. 1: Datenverkehr mit Ziel D vor und wéhrend eines Blackhole-Angriffs

Der Angreifer verbreitet dazu ggf. gefilschte Routinginformationen so, dass er selbst Teil
moglichst vieler giiltiger Routen des Netzwerks wird. Dies geschieht jeweils wihrend der Pha-
se der Routenfindung bzw. bei Updates der Routinginformationen. Ein Blackhole-Angriff kann
fiir einen Angreifer auch als Grundlage fiir die Durchfiihrung weiterer Angriffe dienen.
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2.2 Wormhole-Angriff

Bei einem Wormhole-Angriff [WaBh04] verbiinden sich zwei Knoten eines Netzwerkes, die
iiber eine zusitzliche Direktverbindung verfiigen, um Datenverkehr umzuleiten. Die beiden
Knoten miissen dazu auBlerhalb der normalen Netzwerkkommunikation einen zusétzlichen Ka-
nal etablieren, der ihnen als Tunnel dient. Diese Abkiirzung wird in Anlehnung an ein hypothe-
tisches physikalisches Phidnomen als sog. Wurmloch (engl. wormhole) bezeichnet. Die beiden
Knoten behaupten, dass sie direkte Nachbarn seien und daher iiber eine gute und schnelle Ver-
bindung zum jeweils andern Knoten und seinen Nachbarn verfiigen. Da tatsidchlich keine Pakete
verloren gehen, sind Wurmlocher schwer zu entdecken.

Ein Wurmloch ist fiir das Netzwerk zunichst nicht unbedingt nur negativ, denn eine solche
Abkiirzung kann zu einer Entlastung des Netzwerks fiihren und zu einer geringeren Paketlauf-
zeit auf den Routen, die das Wurmloch enthalten. Ein Angreifer erreicht damit, dass ,,seine*
Routen im Netzwerk attraktiver erscheinen und somit also auch mehr Daten iiber sie geroutet
werden. Wie der Blackhole-Angriff kann auch der Wormhole-Angriff als Grundlage fiir weitere
Angriffe genutzt werden.

Abb. 2: Datenverkehr bei einem Wormhole-Angriff der Angreifer X und X’

2.3 Rushing-Angriff

Der Angriff basiert auf der Idee, Nachrichten moglichst schnell weiterzuleiten, damit sie bei der
Routenfindung anderen Nachrichten zuvorkommen und ein Angreifer somit einen wesentlich
hoheren Einfluss auf die Routenbildung nehmen kann. Das funktioniert besonders gut, da viele
Routingprotokolle iiber Sicherheitsmechanismen gegen Duplikate verfiigen, so dass nur das
jeweils zuerst eintreffende Datenpaket ausgewertet wird und alle weiteren verworfen werden.

Kann ein Angreifer nun rechtzeitig ein gefélschtes Paket in das Netzwerk einschleusen, bevor
die korrekten Pakete anderer Knoten ihr Ziel erreichen, so kann er dafiir sorgen, dass nur sein
gefilschtes Paket akzeptiert wird und alle folgenden echten Pakete verworfen werden. Damit ist
es z.B. moglich vorzutduschen, dass man selbst auf der besten Route zu einem bestimmten Ziel
liegt. Um einen Rushing-Angriff erfolgreich durchfiihren zu kénnen, kann sich ein Angreifer
auch Moglichkeiten der niedrigeren Netzwerkschichten bedienen. So kann er beispielsweise
bestimmte Regeln ignorieren, die ihn normalerweise dazu zwingen, eine Nachricht nicht sofort
zu verschicken, sondern eine gewisse Zeitspanne zu warten.

2.4 Sybil-Angriff

Beim Sybil-Angriff versucht ein Knoten, im Netzwerk mehrere Identititen anzunehmen. Das
kann der Angreifer auf zwei verschiedene Arten erreichen, indem er eine neue Identitit generiert
und diese zusitzlich zu seiner echten vortduscht, oder indem er eine existierende echte Identitit
eines anderen Knotens stiehlt.
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Der Vorteil eines Angreifers, der mehrere Identitédten besitzt, besteht darin, dass er u.U. verstirkt
im Netzwerk agieren kann, ohne dabei entdeckt zu werden, da er seine Aktivitdten — z.B. einen
Blackhole-Angriff — verschleiern kann. Ein Angreifer kann beispielsweise versuchen, fiir je-
de existierende Route in einem Netzwerk die Identitit eines beteiligten Knotens anzunehmen.
Dann konnte er alle Pakete abfangen, belauschen, veridndern oder 16schen und ggf. weitere An-
griffe starten.

3 Angriffsbaume

Angriffsbdume stellen eine (semi-)formale Methode dar, mit der sich die Sicherheit eines Sy-
stems in Bezug auf unterschiedliche Angriffsziele anschaulich analysieren und dokumentie-
ren ldsst. Thr Einsatz in der I'T-Sicherheitsanalyse wurde beispielsweise von Bruce Schneier in
[Schn99] vorgeschlagen. Thre Charakteristika sowie ihre geschichtliche Entstehung wurden in
[Mein06] genauer untersucht.

Ein Angriff wird grafisch als ein Baum reprisentiert. Die Wurzel (eigentlich die Spitze) die-
ses Baums stellt das libergeordnete Ziel eines Angriffs dar. Dieses verzweigt sich in mehrere
Aste, welche jeweils Unterziele des Angriffs repriisentieren. Die Erfiillung dieser Unterziele ist
gleichzeitig notwendige Voraussetzung zur Erreichung des iibergeordneten Ziels, also zur er-
folgreichen Durchfiihrung des Angriffs. Eine solche Verzweigung kann entweder eine logische
ODER- oder eine geordnete UND-Verkniipfung reprisentieren. Ist keine weitere Verzweigung
moglich, so handelt es sich um ein Blatt des Baums und damit um eine elementare Aktion aus
Sicht des Angreifers.!

In Abbildung 3 ist der schematische Aufbau von Angriffsbiumen dargestellt. Ublicherweise
werden in Abbildungen nur UND-Knoten speziell hervorgehoben; alle anderen Knoten sind
ODER-Knoten.

3.1 Formale Definition
Die Unterscheidung zwischen ODER- und UND-Knoten hat formal die folgende Bedeutung:

e Sind alle Knoten b; der Menge B = {by, b1, ..., b, } ,n > 2 Kindsknoten eines mit ODER
markierten Knotens A, so wird A mit dem Zustand assoziiert, den das System S nach
Durchfiihrung einer oder mehrerer der mit by bis b, assoziierten Aktionen (wenn b; ein
Blatt ist) bzw. durch Erfiillung von Teilzielen (wenn b; ein innerer Knoten ist) annehmen
kann.

e Sind alle Knoten b; der Menge B = {bg, b1, ...,b,},n > 2 Kindsknoten eines mit UND
markierten Knotens A, so wird A mit dem Zustand assoziiert, den das System S nach
Durchfiihrung aller der mit by bis b,, assoziierten Aktionen (wenn b; ein Blatt ist) bzw.
durch Erfiillung von Teilzielen (wenn b; ein innerer Knoten ist) annehmen kann.

Bei einem ODER-Knoten muss also mindestens eines der Unterziele erfiillt sein. Bei einem
UND-Knoten dagegen miissen simtliche Unterziele erfiillt sein.?

I Man beachte, dass im hier beschriebenen Ansatz nur die Blitter mit tatséichlichen Aktionen des Angreifers
assoziiert sind; innere Knoten beschreiben jeweils nur ein (Teil-)Ziel, das ohne weiteres Zutun entsprechend der
angegebenen Verkniipung der Kindsknoten erreicht wird.

2 Per Konvention wird festgelegt, dass die Reihenfolge der Anordnung der Kindsknoten eines mit einer UND-
Verkniipfung ausgezeichneten Knotens der zeitlichen Abfolge der Zustinde (hier: von links nach rechts) ent-
spricht.
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Unterziel 1 Unterziel 2

<UND™> | |

{ Aktion 1 } [ Aktion 2 } { Aktion 3 } { Aktion 4 } { Aktion 5 }

Abb. 3: Grundlegender Aufbau eines Angriffsbaums

3.2 Parameter und Werteberechnung

Man kann den Blittern eines Angriffsbaums Werte zuweisen, um die Berechnung beispielswei-
se des entstehenden Gesamtschadens zu ermdglichen. Dazu miissen die Werte von den Blittern
durch bestimmte Regeln bis zur Wurzel eines Baums durchpropagiert werden. Die Werte der
UND- und ODER-Knoten berechnen sich also jeweils aus den Werten ihrer Kindsknoten. Denk-
bare Parameter sind z.B. der Aufwand bzw. die Kosten, die Erfolgswahrscheinlichkeit, die er-
forderlichen technischen Fihigkeiten oder der zu erwartende Schaden. Die Formel fiir die Be-
rechnungen der Knotenwerte werden in Abhédngigkeit vom Parameter- und Knotentyp gewihlt.

4 Rahmenbedingungen und Bewertungskriterien

Das in der Analyse betrachtete Szenario ist ein Ad-hoc-Netzwerk, welches aus ca. 5 bis 20
mobilen Knoten, die etwa auf Basis von High-Performance-PDAs (Personal Digital Assistant)
arbeiten. Die am Netzwerk teilnehmenden Knoten authentifizieren sich initial durch einen
Schliisselaustausch. Es folgt eine Beschreibung der in den Angriffsbiumen verwendeten Para-
meterwerte auf Basis der in [JaT605] beschriebenen Studie.

4.1 Auswahl der Parameter und Quantifizierung

Mit Hilfe von Angriffsbdumen sollen die verschiedenen Angriffe auf das MANET-Routing mo-
delliert und anhand der relevanten Parameter analysiert, verglichen und bewertet werden. Da-
zu wurden drei Parameter (Kosten, Wahrscheinlichkeit, Skills) gewihlt, die die Vorbedingun-
gen und Voraussetzungen fiir einen erfolgreichen Angriff charakterisieren und ein Parameter,
der den potentiellen resultierenden Schaden beschreibt. Der Wertebereich aller vier Parameter
ist dabei das Intervall [0, 1] und kann jeweils in 5 Kategorien (,,sehr klein®, , klein®, , mittel”,
,hoch®, | sehr hoch*) eingeteilt werden, fiir die im Folgenden Beispiele angegeben sind.

Eine Quantifizierung der einzelnen Parameterwerte ist nur in Deckung mit vorhandenem Exper-
tenwissen moglich. Es wird daher im Folgenden versucht, mit Hilfe von Beispielen und einer
Kategorisierung, zumindest ein grobe Einschitzung zu ermoglichen. Ein weiteres Problem ist,
dass die betrachteten Parameter nicht voneinander unabhéngig sind und sich zu einem gewis-
sen Teil sogar iiberlappen. Daher sind auch die geschitzten Werte fiir die Elementaraktionen
der Blitter und die resultierenden Werte der Wurzelknoten nur als grober Anhaltspunkt zur
Einordnung der verschiedenen Angriffe zu werten (vgl. hierzu die Ausfiihrungen in [Mein06]).
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Kosten

Dieser Parameter soll den fiir den Angreifer entstehenden Aufwand beschreiben. Dabei liegt der
Fokus auf der aufzuwendenden Zeit und nicht auf den monetiren Kosten, da eine Angabe liber
die aufzubringenden finanziellen Mittel bereits in naher Zukunft iiberholt sein konnte. Dieser
Parameter beschreibt die fiir die Durchfiihrung eines Angriffes benotigte Zeit (Ausfithrungszeit)
und nicht den Aufwand, der im Vorfeld eines erfolgreichen Angriffs, bei der Vorbereitung und
Entwicklung von Angriffsmethoden und Angriffswerkzeugen, betrieben werden muss — diese
Kosten werden stattdessen in dem weiter unten beschriebenen Parameter Skills erfasst.

Beispiel fiir einen Angriff mit geringen Kosten (Kategorie 1, Dauer < 0,1 h, Kosten 0 bis 0,1) ist
ein DoS-Angriff durch das Versenden eines Ping-of-Death-Paketes. Dagegen konnte ein Brute-
Force-Angriff zum Brechen eines kryptographischen Schliissels eines aktuell als sicher einge-
stuften Verfahrens in die Kategorie 5 (Dauer: 1000 h und mehr, Kosten = 1) fallen.

Erfolgswahrscheinlichkeit

Dieser Parameter beschreibt die Wahrscheinlichkeit, mit der bestimmte Aktionen eines Angriffs
und damit der gesamte Angriff erfolgreich sein konnten. Dabei wird die Wahrscheinlichkeit
wieder in verschiedene Kategorien abgestuft, da der Erfolg eines Angriffs von vielen Randbe-
dingungen abhidngen kann, und eine exakte Quantifizierung daher nur schwer moglich ist.

Beispiel fiir eine geringe Wahrscheinlichkeit ist das zuféllige Auffinden des benotigten kryp-
tographischen Schliisselmaterials. Daher kann solch eine Aktion als extrem unwahrscheinlich
(Kategorie 1, Wahrscheinlichkeit p=0,1) eingestuft werden.

Skills

Dieser Parameter beschreibt die (technischen) Fahigkeiten und die Erfahrung, die ein Angreifer
benotigt, um einen Angriff erfolgreich durchfiihren zu konnen. Es besteht eine negative Kor-
relation zu dem Parameter Kosten, da ein Angreifer u.U. fehlende Skills durch einen héheren
Aufwand an Ressourcen oder Zeit ausgleichen konnte und umgekehrt.

Beispiel fiir einen Angriff, der nur wenig Skills bendtigt, ist die Verwendung eines frei
verfiigbaren Storsenders (Kategorie 1, Skills O bis 0,1). Das Auslesen eines auf eine Chip-
karte gespeicherten kryptographischen Schliissels mit Hilfe der Differential-Power-Analysis-
Methode setzt hohe bis sehr hohe Skills voraus (Kategorien 4 oder 5, Skills 0,75 bis 1).

Schaden

Der letzte Parameter beschiftigt sich im Gegensatz zu den anderen Parametern nicht mit den
Voraussetzungen fiir einen erfolgreichen Angriff, sondern mit dem entstehenden Schaden. Da-
bei kann es sich um einen finanziellen Schaden handeln, durch den Verlust oder das Zerstoren
von Hardware, die Kosten fiir eine Uberpriifung oder die Neuinstallation von Systemen oder
auch um weitergehende, immaterielle Schiden, die in Abhéngigkeit des Einsatzszenarios bis
hin zu einer Gefahr fiir Leib und Leben reichen konnen. Deshalb wird auch der Schaden nur
abstrakt in verschiedene Kategorien eingeteilt.

Beispiel fiir einen geringen Schaden ist ein einfacher DoS-Angriff, der lediglich den Neustart
eines Rechners erfordert (Kategorie 1, Schaden zwischen O und 0,1). Wenn dagegen die Gefahr
besteht, dass sensible Daten kopiert oder gestohlen werden konnen oder das Gerit dauerhaft
ausfillt, so kann es sich dabei um einen Angriff mit einem hohen moéglichen Schaden handeln.
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4.2 Berechnung der Parameter

In Tabelle 1 sind die Berechnungsformeln fiir die einzelnen Parameter fiir den jeweiligen Kno-
tentyp zusammengestellt. Da alle Parameter auf das Intervall [0, 1] normalisiert sind, ist eine
multiplikative Verkniipfung der einzelnen Parameterwerte moglich. Bei der Addition von Para-
meterwerten ergibt sich das Problem, dass die Werte iiber 1 hinausgehen konnten. In diesem Fall
wird das Ergebnis auf den maximalen Wert 1 zuriickgesetzt. Bei der mehrfachen Multiplikati-
on von kleinen Wahrscheinlichkeiten (Kategorie 1, ‘sehr unwahrscheinlich’) wird das Ergebnis
schnell sehr klein. Deshalb wird in diesem Fall das Ergebnis ggf. auf den Mindestwert herauf-
gesetzt, da es sich zwar um eine sehr kleine Wahrscheinlichkeit des Angriffs handelt, aber er
durchaus moglich ist.

Tab. 1: Berechnung der Parameterwerte im Angriffsbaum

|  ODER UND
C Kosten (engl. costs) Minimum LOG-Summe
P Erfolgswahrscheinlichkeit (engl. probability) Maximum Produkt
S Fahigkeiten (engl. skills) Minimum Maximum
D Schaden (engl. damage) Maximum Summe

Eine weitere Besonderheit tritt bei der Berechnung des Parameters ‘Kosten” auf. Da es sich
bei den Kosten nicht um eine lineare, sondern um eine logarithmische Abbildung der Kosten
(Zeit) auf den Parameterwert handelt, kann hier nicht eine normale Addition der Einzelwerte
durchgefiihrt werden. In diesem Fall werden die Kosten C' mit Hilfe der sog. LOG-Summe be-
rechnet, die die Summanden in die entsprechenden Zehnerpotenzen umrechnet und die Summe
dann wieder auf die [0, 1]-Skala zuriicktransformiert:

C = logy 2?21(104‘”)7

wobei a; (i = 1...n) die Parameterwerte der n Kinderknoten sind.

5 Analyse von Angriffen auf OLSR

Es folgt eine detaillierte Betrachtung der im Abschnitt 2 beschriebenen Blackhole-, Wormhole-,
Rushing- und Sybil-Angriffe auf das MANET-Routingprotokoll OLSR.

Bei der Darstellung der Angriffsbdume ist zu beachten, dass eine ODER-Verkniipfung durch
einen Pfeil mit durchgezogener Linie gekennzeichnet ist, eine gestrichelte Linie dagegen ei-
ne UND-Verkniipfung reprisentiert. Ein Knoten in dreieckiger Form ist ein Stellvertreter fiir
einen Teilbaum, der an dieser Stelle in den Angriffsbaum eingefiigt werden muss und in einer
separaten Abbildung abgebildet ist.

5.1 Blackhole-Angriff

Ein Angreifer kann in einem OLSR-basierten Netzwerk mit Hilfe eines Blackholes einen
Denial-of-Service-Angriff starten, indem er keine TC-Nachrichten weiterleitet. Dies fiihrt da-
zu, dass einige Knoten unter Umstidnden nicht mehr erreichbar sind [Raff05]. Der eigentliche



Modellierung und Analyse von Angriffen auf das MANET-Routing in OLSR 163

Blackhole-Angriff zielt aber darauf ab, die Datenpakete, die zwischen Knoten ausgetauscht
werden, anzuziehen, aber nicht weiterzuleiten, sondern sie zu verwerfen. Das kann dazu ge-
nutzt werden, einen Knoten oder ganze Netzbereiche voneinander zu separieren. Im Weiteren
werden daher die folgenden beiden Ziele, die normalerweise mit Hilfe eines Blackhole-Angriffs
erreicht werden sollen, genauer betrachtet:

e Daten selektiv 16schen (Grayhole)
e Knoten isolieren (DoS)

Dabei wird die Spitze des Angriffsbaums davon bestimmt, welches Ziel mit dem Angriff kon-
kret verfolgt wird. Allen Angriffsbdumen ist gemein, dass zunéchst der Datenverkehr des Netz-
werks angezogen werden muss. Um das zu erreichen, muss ein Angreifer dafiir sorgen, dass
er moglichst viele Nachrichten, die fiir sein Opfer bestimmt sind, abfangen kann. Opfer kann
dabei ein einzelner Knoten oder ein Teil eines Netzwerks sein. In OLSR hat der Angreifer
zwei Moglichkeiten, falsche Informationen iiber seine Nachbarschaft zu streuen und damit die
Routenfindung zu manipulieren.

Abb. 4: Knoten X tiduscht durch HELLO-Nachrichten eine Verbindung zu A vor

e  Generierung falscher HELLO-Nachrichten

Ein Angreifer X kann beispielsweise, wie in Abbildung 4 dargestellt, durch entsprechende
HELLO-Nachrichten behaupten, dass Knoten A sein Nachbar sei. Daraus wiirde folgen,
dass Knoten C sowie alle anderen Nachbarn von X eine verfélschte 2-Hop-Nachbarschaft
und somit auch ein falsches MPR-Set speichern. Vermutlich wird Knoten C die Knoten X
und D als MPR markieren und nicht, wie es korrekterweise sein sollte, die Knoten X, B
und D, da das erste Set kleiner ist. Nachrichten, deren Routing vom MPR-Mechanismus
beeinflusst werden, konnen Knoten A also nicht mehr erreichen und wiirden stattdessen
zu X geleitet. Dariiber hinaus kann ein Angreifer eine hohe Bereitschaft zum Weiter-
leiten von Nachrichten signalisieren, indem er einen entsprechend hohen Wert fiir seine
Willingness angibt.

o  Generierung falscher TC-Nachrichten
TC-Nachrichten mit manipulierter Absender-Adresse fiihren zu falschen Nachbarschafts-
informationen, die dann im Netzwerk verteilt werden. Sendet beispielsweise (siche Abbil-
dung 5) Knoten X eine TC-Nachricht im Namen von Knoten C, in welcher er behauptet, A
sei ein Nachbar, so wird Knoten D beim Empfang dieser Nachricht falschlicherweise da-
von ausgehen, dass Knoten C und A Nachbarn sind. Voraussetzung dafiir, dass ein solcher
Angriff funktionieren kann, ist jedoch, dass die TC-Nachricht eine ANSN trigt, welche
grofer ist als die in der Topologietabelle von D abgelegte ANSN fiir C. Andernfalls wird
D diese Nachricht dem Protokoll entsprechend verwerfen, so dass der Angriff fehlschlégt.
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X

Abb. 5: Knoten X tiduscht durch TC-Nachrichten vor, C zu sein

Abhingig vom Angriffsziel ergeben sich folgende Baumspitzen (siehe Abbildungen 6 und 7).

selective_drop

<packets>
(C:0.23P:0.73
S:0.30 D: 0.70)
select_packets drop_packets
attract_packets <target_node> <target_node>
<target_node> (C:0.10 P: 0.90 (C:0.10 P: 0.90
(C:0.10 P: 0.90 S: 0.30 D: 0.30) S:0.20 D: 0.10) S:0.20 D: 0.30)

Abb. 6: Blackhole-Angriff zum selektiven Loschen von Nachrichten

isolate
<target_node>
(C:0.33P: 0.41
S: 0.30 D: 0.62)

drop_packets

<target_node>
(C:0.10 P: 0.90
S:0.20 D: 0.30)

access_information
<location_of_manet_node>
(C:0.30 P: 0.50
S: 0.25 D: 0.02)

attract_packets
<target_node>
(C:0.10 P: 0.90 S: 0.30 D: 0.30)

Abb. 7: Blackhole-Angriff zum Isolieren von Knoten

Die durch das Dreieckssymbol gekennzeichneten Teilbdume attract packets konnen nun
entsprechend dem Baum aus Abbildung 8 expandiert werden.

5.2 Wormhole-Angriff

Um einen Wormhole-Angriff auf den Datenverkehr zwischen A und B durchzufiihren, miissen
zwel Eindringlinge X und X’ wie in Abschnitt 2.2 beschrieben eine Out-of-Band-Verbindung
aufbauen, die tatsdchlich eine schnellere Verbindung im Netzwerk zwischen diesen Knoten zur
Verfiigung stellt (sieche Abbildung 9).



Modellierung und Analyse von Angriffen auf das MANET-Routing in OLSR 165

<target_node>
(C:0.10 P: 0.90
S: 0.30 D: 0.30)

A

attract_packets

send_wrong send_stolen_identity
<HELLO_message> <TC_message>
(C:0.10 P: 0.90 (C:0.18 P: 0.63
S:0.30 D: 0.30) S:0.30 D: 0.30)
i N

access_information
<target ANSN>
(C:0.10 P: 0.70
S:0.30 D: 0.10)

generate_higher_ANSN
<target_node>
(C:0.10 P: 0.90
S: 0.30 D: 0.20)

Abb. 8: Angriffsbaum eines Blackhole-Angriffs

Um erfolgreich ein Wurmloch zu erzeugen, miissen Angreifer X und X’ lediglich die Informati-
on iliber die vorliegende Verbindung zwischen ihnen an ihre jeweiligen Nachbarn verteilen. Dies
ist zundchst mit wenig Aufwand verbunden. Ein solches Wurmloch erfiillt aber in den meisten
Fillen noch nicht seinen Zweck, da zusitzlich moglichst viele Daten durch diesen neuen Tunnel
geroutet werden sollen. Ein Angreifer sollte daher bei einem Angriff auf das OLSR-Protokoll
zusitzlich dhnliche Schritte wie fiir einen Blackhole-Angriff durchfiihren.

Abb. 9: Zwei Knoten X und X’ bilden gemeinsam ein Wurmloch

Mogliche Ziele eines Wormhole-Angriffs sind:

e Belauschen von Nachrichten
e Daten selektiv 16schen

e Daten manipulieren

e Knoten isolieren (DoS)

Allen Zielen gemein ist zunéchst die Etablierung der zusitzlichen Direktverbindung. Ein Kno-
ten muss aullerdem — wie beim Blackhole-Angriff — Datenpakete anziehen. Der Unterschied
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besteht darin, dass dies gleichzeitig an zwei Stellen im Netzwerk geschieht. Opfer kann dabei
wiederum jeweils ein einzelner Knoten oder auch ein ganzer Teil eines Netzwerks sein. Ist diese
Verbindung erst einmal aufgebaut, erhilt der Angreifer iiber diese zwischen den Knoten A und
B die Kontrolle und ggf. auch weitere Verbindungen, die das geschaffene Wurmloch nutzen.

In Abhingigkeit vom Angriffsziel ergeben sich unterschiedliche Baume (siehe Abbildungen 10,
11, 12 und 13). Alle Angriffsbiume nutzen mit dem Knoten attract packets jeweils den
Teilbaum aus Abbildung 14, der den Kern des Wormhole-Angriffs darstellt.

eavesdrop
<target_nodes>
(C:0.29 P: 0.66
S:0.40 D: 0.60)

eavesdrop_packets
<target_nodes>
(C:0.10 P: 0.90

S:0.20 D: 0.20)

propagate_information
<connection_between_attackers>
(C:0.20 P: 0.90

S:0.40 D: 0.10)

attract_packets
<target_node>
(C: 0.19 P: 0.81 S: 0.30 D: 0.30)

Abb. 10: Wormhole-Angriff zum Belauschen von Nachrichten

selective_drop
<packets>
(C:0.31P:0.59
propagate_information S:0.40 D: 0.80) drop_packets
<connection_between_attackers> 7 <target_nodes>
(C:0.20 P: 0.90 (C:0.10 P: 0.90
S:0.40 D: 0.10) S: 0.20 D: 0.30)

select_packets

attract_packets
<target_nodes>
(C: 0.19 P: 0.81 S: 0.30 D: 0.30)

<target_nodes>
(C:0.10 P: 0.90
S:0.20 D: 0.10)

Abb. 11: Wormhole-Angriff zum selektiven Loschen von Nachrichten

5.3 Rushing-Angriff

In OLSR iiberpriift ein Knoten, der eine geflutete MPR-Nachricht empfingt, ob der sendende
Knoten in seinem MPR-Selector-Set enthalten ist. Ist dies der Fall, wird die empfangene Nach-
richt weitergeleitet. Ist der Absender kein MPR-Selector des Knotens, so wird die Nachricht
nicht verworfen. Dies fiihrt zu einer deutlichen Steigerung der Effizienz, es stellt aber auch eine
Verwundbarkeit des Protokolls dar. Dieses Verhalten kann dazu genutzt werden, die korrekte
Weiterleitung von Kontrollnachrichten zu untergraben bzw. zu verhindern.

Der als Rushing-Angriff bekannte und eigentlich im Zusammenhang mit reaktiven Protokollen
wie AODV entstandene Angriff wird in OLSR auch als MPR-Angriff bezeichnet, da dies die
wichtigste von verschiedenen moglichen Rushing-Attacken in OLSR darstellt. Im in Abbildung
15 dargestellten Szenario sendet Knoten A eine Nachricht zu seinen Nachbarn B und X, wobei
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manipulate_packets
<target_nodes>
(C:0.29 P: 0.66
S:0.40 D: 0.70)
propagate_information send_wrong_packets
<connection_between_attackers> attract_packets <target_nodes>
(C:0.20 P: 0.90 <target_nodes> (C:0.10 P: 0.90
S:0.40 D: 0.10) (C:0.19 P: 0.81 S: 0.30 D: 0.30) S:0.20 D: 0.30)
Abb. 12: Wormhole-Angriff zur Manipulation von Daten
isolate
<target_nodes>
(C:0.37 P: 0.33
access_information S:0.40 D: 0.72) drop_packets
<location_of _manet node> | <target_nodes>
(C:0.30 P:0.50 (C:0.10 P: 0.90
S:0.25D: 0.02) S:0.20 D: 0.30)
propagate_information
<connection_between_attackers> attract_packets
(C:0.20 P: 0.90 <target_nodes>
S:0.40 D: 0.10) (C:0.19 P: 0.81 S: 0.30 D: 0.30)
Abb. 13: Wormhole-Angriff zum Isolieren von Knoten
attract_packets
<target_nodes>
(C:0.19 P: 0.81
S: 0.30 D: 0.30)
attract_packets attract_packets
<target_node_A> <target_node_B>
(C:0.10 P: 0.90 (C:0.10 P: 0.90
S:0.30 D: 0.15) S:0.30 D: 0.15)
/ v v \
send_wrong send_stolen_identity send_wrong send_stolen_identity
<HELLO_message_A> <TC_message_A> <HELLO_message_B> <TC_message_B>
(C:0.10 P: 0.90 (C:0.18 P: 0.63 (C:0.10 P: 0.90 (C:0.18 P: 0.63
S:0.30 D: 0.15) S:0.30 D: 0.15) S:0.30 D: 0.15) S:0.30 D: 0.15)
access_information generate_higher_ANSN access_information generate_higher_ ANSN
<target ANSN_A> <target_node_A> <target_ ANSN_B> <target_node_B>
(C:0.10 P: 0.70 (C:0.10 P: 0.90 (C:0.10 P:0.70 (C:0.10 P:0.90
S:0.30 D: 0.05) S:0.30 D: 0.10) S: 0.30 D: 0.05) S:0.30 D: 0.10)

Abb. 14: Angriffsbaum eines Wormhole-Angriffs
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B ein MPR von A ist, X ist kein MPR und Knoten C ist MPR von B. Der Angreifer X wihlt
sein MPR-Set nicht korrekt und leitet die gesendete Nachricht weiter, obwohl er dazu nicht
berechtigt bzw. verpflichtet wire. Knoten C empfingt diese Nachricht, welche auch von Knoten
B an C weitergeleitet wird. Entscheidend ist, dass Knoten C die Nachricht nicht weiterleiten
wird, obwohl er MPR ist, da er die Nachricht bereits vom Angreifer X empfangen hat.

C

A

Abb. 15: Knoten X fiihrt einen Rushing-Angriff durch

rushing_forward

<message>
(C:0.22P: 0.70
S:0.30 D: 0.30)
access_information ignore forward
<message> <MPR_rules> <message>
(C:0.10 P: 0.70 (C:0.10 P: 1.00 (C:0.10 P: 1.00
S:0.20 D: 0.10) S:0.30 D: 0.10) S:0.20 D: 0.10)

Abb. 16: Angriffsbaum eines Rushing-Angriffs

Da der Angreifer auBler der Weiterleitung der Nachricht und dem Ignorieren der MPR-Regeln
keine MalBlnahmen ergreifen muss, hat der Angriffsbaum in Abbildung 16 eine entsprechend
simple Struktur.

5.4 Sybil-Angriff

Ein Angreifer verfolgt mit einem Sybil-Angriff gewohnlich das Ziel, sich in eine starke Po-
sition im Netzwerk zu bringen, indem er beispielsweise gezielt Identitdten ibernimmt, um
Teil moglichst vieler verschiedener Routen zu werden. Ein Angreifer X kann dazu HELLO-
Nachrichten senden, die eine gefilschte Absender-Adresse enthalten; im in Abbilung 17 ge-
zeigten Fall ist das die von Knoten C. Daraus folgt, dass anschlieBend die Knoten A und B
in ihren HELLO- und TC-Nachrichten die Information verbreiten, sie konnten Knoten C er-
reichen. Dariiber hinaus wihlt Knoten X MPR aus seinen Nachbarn aus und verteilt diese
Informationen durch seine TC-Nachrichten, weiterhin unter Angabe der gefélschten Adresse
von Knoten C. Die ausgewihlten MPR berichten nun in ihren TC-Nachrichten, dass sie direkte
Nachbarn von C sind. Daraus resultieren Konflikte bei den Routen zu Knoten C, welche zu
Verbindungsabbriichen fiihren konnen.

Ein Angreifer X hitte dariiber hinaus die Moglichkeit, sich als Besitzer von Netzwerkschnitt-
stellen auszugeben, die nicht Teil der von ihm kontrollierten Hardware sind. Dies kann er be-
werkstelligen, indem er falsche MID-Nachrichten generiert, die die Aufgabe haben, das Netz
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X

Abb. 17: Knoten X tduscht vor, C zu sein

tiber eine Mehrfachzuordung zu informieren. Eine zusitzliche Option ist die Filschung der
Absenderadresse der MID-Nachricht und nicht nur der den Interfaces zugeordneten Adressen.
Knoten kdnnen so Schwierigkeiten haben, die richtigen Inhaber der Knoten zu erreichen.

Zwar sieht der Angriffsbaum fiir den Sybil-Angriff (siche Abbildung 18) dem des Blackhole-
Angriffs dhnlich, es sind auch idhnliche Schritte notwendig, inhaltlich unterscheiden sich
aber die verschickten Nachrichten, da beim Sybil-Angriff beispielsweise auch in HELLO-
Nachrichten eine falsche Identitit angegeben, nicht aber wie beim Blackhole-Angriff mit rich-
tiger Identitit eine falsche Nachbarschaft vorgetiduscht wird.

<target_node>
(C:0.10 P: 0.90

steal_identity
S: 0.30 D: 0.30)

v

send_stolen_identity
<HELLO_message>

send_stolen_identity
<TC_message>

send_stolen_identity
<MID_message>

(C:0.18 P: 0.63 (C:0.10 P: 0.90 (C:0.10 P: 0.90
S:0.30 D: 0.30) S:0.30 D: 0.30) S:0.30 D: 0.10)

access_information
<target_ ANSN>
(C:0.10P:0.70
S:0.30 D: 0.10)

generate_higher_ANSN
<target_node>
(C:0.10 P: 0.90
S:0.30 D: 0.20)

Abb. 18: Angriffsbaum eines Sybil-Angriffs

6 Auswertung

Im folgenden Abschnitt werden zunichst die Ergebnisse der einzelnen Angriffsbiume zusam-
mengetragen, um sie anhand der verschiedenen Parameter zu vergleichen und einordnen zu
konnen. Danach folgt eine Diskussion und Bewertung dieser Ergebnisse und eine Einord-
nung der Angriffe in Bezug auf die verschiedenen Parameter. Die Analyseergebnisse werden
in Bezug zu den Eigenschaften der Angriffe und des OLSR-Protokolls gesetzt, um ein besseres
Verstindnis fiir die Zusammenhénge zu schaffen.
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6.1 Gegenuberstellung der einzelnen Angriffe

In Tabelle 2 sind die Ergebnisse der einzelnen Angriffsbdume zusammengetragen und die Werte
der einzelnen Parameter fiir Kosten (C), Erfolgswahrscheinlichkeit (P), Skills (S) und Schaden
(D) nebeneinander aufgefiihrt.

Tab. 2: Zusammenstellung der Parameterwerte der einzelnen Angriffe

Angriffsziel . c | P | s | D

Blackhole — Daten selektiv I6schen 0,23 0,73 0,30 0,70
Blackhole — Knoten isolieren 0,33 0,41 0,30 0,62
Wormhole — Belauschen 0,29 0,66 0,40 0,60
Wormhole — Daten selektiv 16schen 0,30 0,59 0,40 0,80
Wormhole — Daten manipulieren 0,29 0,66 0,40 0,70
Wormhole — Knoten isolieren 0,37 0,33 0,40 0,72
Rushing 0,22 0,70 0,30 0,30
Sybil 0,10 0,90 0,30 0,30

Kosten

Die Kosten der verschiedenen Angriffe reichen von 0,10 bis 0,37. Dabei hat der Sybil-Angriff
die geringsten Kosten und der Wormhole-Angriff mit dem Ziel einen Knoten zu isolieren ist am
teuersten. Dementsprechend gehoren Wormhole-Angriffe generell zu den aufwéndigsten.

Wahrscheinlichkeit

Die Erfolgswahrscheinlichkeit der Angriffe liegt zwischen 0,33 und 0,90. Am wahrscheinlich-
sten ist dabei der Sybil-Angriff, der fast immer gelingen sollte. Der Erfolg des Wormhole-
Angriffs mit dem Ziel einen Knoten zu isolieren ist dagegen am unwahrscheinlichsten.

Skills

Die Werte fiir die bendtigten technischen Fihigkeiten liegen zwischen 0,30 und 0,40. Dabei
sind die Anforderungen fiir alle Angriffe relativ dhnlich. Fiir die Wormhole-Angriffe sind sie
etwas grofer, fiir alle anderen Angriffe (Blackhole, Rushing und Sybil) liegt sie gleich niedrig.

Schaden

Der Schaden der Angriffe reicht von 0,30 bis 0,80. Dabei klafft eine deutliche Liicke zwischen
dem Rushing- und Sybil-Angriff auf der einen und den Blackhole- und Wormhole-Angriffen
auf der anderen Seite. Der Rushing- und Sybil-Angriff sind vergleichsweise harmlos, der grofite
Schaden wird durch den Wormhole-Angriff mit dem Ziel Daten selektiv zu 16schen angerichtet.

6.2 Diskussion

Der groBite Schaden entsteht bei einem erfolgreichen Blackhole- oder Wormhole-Angriff, al-
lerdings sind diese Angriffe auch mit dem grofiten Aufwand verbunden. Bei diesen beiden
Angriffen werden nicht nur kleine Verdnderung im Netzwerk vorgenommen, sondern es soll
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ein signifikanter Anteil des Netzwerkverkehrs in einer Region des MANETSs umgeleitet wer-
den. Daher riihrt zum einen das grofle Schadenspotential, zum anderen der groBe Aufwand der
damit verbunden ist.

Beim Wormhole-Angriff entsteht der grofite Aufwand, da eine zusitzliche Verbindung auler-
halb der normalen Netzwerkverbindung aufgebaut werden muss. Da diese Zusatzverbindung
die Ubertragungskapazitit des Netzwerkes erhohen kann, steigt auch der dadurch potentiell
entstehende Schaden.

Der Rushing- und der Sybil-Angriff sind einfach durchzufiihren und sie bendtigen auch keine
zusitzlichen Hilfsmittel. Daher sind sie relativ kostengiinstig und haben eine grofle Erfolgs-
wahrscheinlichkeit. Allerdings ist der Schaden, der durch diese Angriffe entsteht, relativ gering.

Bei dem untersuchten proaktiven Protokoll kann ein Angreifer durch kurzzeitige Aktionen (wie
das Filschen von einzelnen Paketen) nicht viel Schaden ausrichten. Er muss vielmehr dauerhaft
am Netzwerk teilhaben und kontinuierlich gefilschte Informationen ins Netzwerk einschleusen
um die anderen Knoten zu tduschen.

Bei OLSR muss ein Angreifer zundchst auf den nachsten Austausch von HELLO-Nachrichten
warten. Im weiteren Verlauf miissen die falschen Informationen konsistent und periodisch er-
neuert werden. Ein Angreifer kann durch den regelmifigen Austausch von Kontrollnachrichten
durch das ganze Netzwerk weniger gezielt agieren. Er beeinflusst dadurch in der Regel aber
einen grofleren Netzabschnitt und nicht nur einen Knoten.

7 Zusammenfassung und weitere Arbeiten

Es wurden die wichtigsten Angriffe auf das MANET-Routingprotokoll OLSR (Optimized
Link State Routing) in konsistenter Weise modelliert und analysiert. Im Gegensatz zu den
in der Vergangenheit durchgefiihrten Untersuchungen von einzelnen Angriffsmoglichkeiten
bietet die durchgefiihrte Analyse einen detaillierten Uberblick iiber verschiedene Angriffe,
und ermoglicht es die Gefahren, welche durch sie entstehen konnen, direkt miteinander zu
vergleichen und zu bewerten.

Eine detaillierte Analyse des OLSR-Protokolls in Bezug auf die verschiedenen Angriffe wurde
durchgefiihrt. Dazu wurden spezifische Untersuchungskriterien definiert, um die entsprechen-
den Teilaspekte zu untersuchen. Es wurden zum einen die Voraussetzungen, die notig sind, um
einen bestimmten Angriff erfolgreich durchzufiihren, untersucht. Dabei wurde der benotigte
Aufwand, die Erfolgswahrscheinlichkeit und die dazu benétigte Fihigkeiten betrachtet. Zum
anderen wurde der Schaden betrachtet, der durch einen erfolgreichen Angriff entstehen kann.
Die Analyseergebnisse der verschiedenen Angriffe wurden miteinander verglichen, ausgewertet
und zueinander in Bezug gesetzt.

Dabei hat sich gezeigt, dass der groBite Schaden bei einem erfolgreichen Blackhole- oder
Wormhole-Angriff entsteht, allerdings sind diese Angriffe auch mit dem groften Aufwand
verbunden. Der Rushing- und der Sybil-Angriffs sind einfach durchzufiihren und sie bendtigen
auch keine zusitzlichen Hilfsmittel. Daher sind sie relativ billig und haben eine grof3e Erfolgs-
wahrscheinlichkeit.

Die Methode der Analyse mittels Angriffsbiumen stellt prinzipiell ein michtiges Werkzeug
dar. Dennoch sind derzeit noch sehr viele Fragen offen. Dazu gehort die Frage nach weiteren
praxisrelevanten Parametern, etwaigen Abhédngigkeiten der Parameter untereinander sowie Vor-
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schriften fiir die Bildung und Belegung von Angriffsbdumen fiir ein gegebenes Szenario unter
bestimmten Kriterien (z. B. Vollstindigkeit oder Detailtiefe).
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